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ATTEKINTES

Befolyasolo tényezok

Fenyegetettségi trendek

Esemeénykezelési tevekenység és tapasztalatai

Sériilékenyséegvizsgalat tapasztalatai



BEFOLYASOLO TENYEZOK

Technologiai
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Tamadok
aktualis
motivaciodja,
modszerei
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Humanero-
forras
kihivasok

Nemzetkozi
szabalyzo
kornyezet

hatasa

Nemzeti
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hatasa




TENYEZOK

lMegosztés celzottsaganak kiemelt igénye

|Egy'L'|ttmL'jk6dés fontossaga mas teriletekkel |

‘Motivacidk sokszinlisége

Orosz- ukran haboru tapasztalatai




OROSZ-UKRAN HABORU
KIBERTERI TAPASZTALATAI

Manipulacio

Weboldal tartalom-maddositasok

Elosztott tulterheléses tamadasok

Informacios muveletek

Dezinformacios kampanyok

Adathalasz kampanyok, kartekony kodok terjesztése



2023 EV TAPASZTALATAL

Mélysegi védelem (Defense In Depth) eredmenyességi
kérdése

Felhasznaloi tudatossag befolyasa

Honvedelmi agazati fokuszalt riasztas, tajékoztatas



ESEMENYKEZELESI
TRENDEK VALTOZASA

Malware

Ransomware

Social engineering

Adatok elleni fenyegetések
Rendelkezésre allas elleni fenyegetések
Informaciomanipulacio és zavaras

Ellatasi lanc elleni tamadasok



TAMADOI OLDAL VALTOZASA

Uj tdmadd csoportok

As-a-Service modell kiterjesztése--Crime-as-a-
Service

Tamadod csoportok magatartasvaltozasa
Iparag jellegu fejlodeés felgyorsulasa



SERULEKENYSEGVIZSGALAT

Szigoruan szabalyozott metodika
Jogszabalyi alapja szilard
Eves terv és kilon elrendelés, igény alapjan

Feltaras, megoldasi javaslat tétel,
visszaellenorzes

Szervezet intezkedesi terv kotelezettsege



SERULEKENYSEGVIZSGALAT
AKTUALITASAI

Sériulekenységvizsgalat fontossaga

Gyors hardver és szoftverhattér valtozas, sok aktualis
sertlekenyseg

Nagy agazati ugyfelkor

Megnovekedett igények

Riasztasok, tajekoztatasok aktualitasokkal tamogatasa



Tapasztalatok

Séeriulekenysegek mieldobbi kikiiszobolesenek
fontossaga

Aktualis fenyegetettsegi helyzetkep

Destruktiv mesterséges intelligencia hasznalat vs.
hagyomanyos tamadasi technikak

Celzott szakterlleti egyluttmuiukodés fontossaga



Felhasznalt irodalom

271/2018. (XI]. 20.) Korm. Rendelet az eseménykezeld kdzpontok feladat-
es hataskorerol, valamint a biztonsagi esemenyek kezelesenek es muszaki
V|zsbg;:1|Iata|j\|ak, tovabba a serulekenysegvizsgalat lefolytatasanak
szabalyairol;

2013. eévj L. torvéeny az allami és 6nkormanyzati szervek elektronikus
informaciobiztonsagarol;

A honvédelemr6l és a Magyar Honvédségrdl, valamint a kalénleges
jogrendben bevezetheto intézkedesekrol szolo 2011. evi CXIII. Torveny;

6/2020. (IV. 16.3 HM rendelet a honvedelmi érdekhez kapcsolodo
tevekenyseget folytato gazdasagi tarsasagok meghatarozasarol;

AC/35-D/2005-REV3 Management Directive on CIS Security;

ENISA . threats - landscape 2023
95t|2335:{/1wi/v1w.en|sa.europa.eu/pubI|cat|ons/en|sa-threat—landscape—2023,



https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
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